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Günümüzün gelişmiş teknolojilerinden olan bilgisayar ve internet kullanımının yaşamımızda istenilen bilgiye anında ulaşabilme, bilgi paylaşımını sağlayabilme gibi getirdiği kolaylıklar yanında çok sık ve zararlı kullanımından kaynaklanan birçok problemi de beraberinde getirmekte olduğu bilinmektedir. Bireylerde, okul çağındaki çocuk ve gençlerde oldukça sık görülen problemli internet/bilgisayar kullanımı, sosyal ilişkilerinin olumsuz yönde etkilenmesine, aile bağlarının zayıflamasına neden olmakta; akademik başarılarını veya iş başarılarını da düşürebilmektedir. Teknoloji/İnternetin aşırı ve bilinçsiz kullanımının önlemesi ve bu konuda farkındalık yaratılması amacıyla Ruh Sağlığı Dairesi Başkanlığınca "Davranışsal Bağımlılıklarla Mücadele Programı' 'başlatılmıştır.
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Internet ortaminda sadece tanicigin Kisilerle sohbet et ve
iltisim kur.

Tanimadigin kisilerin Interetten yapti arkadasik
tekiiflrini recdet.

Birsitede yer alan oyunlara, aktivitelere, yanismalara
Katilmadan 6nce mutiaka ailene veya gretmenine das
Intemette tanistigin yabancilrla ailenin bilgisi olmadan
iz yiize gorissme, bulusma.

12 yasmdan kigiiksen anne ve babani yanina almadan
ntemet kafelere gitme.

Girecegin siteleri ilen ya da dgretmeninle birlikte belie.
Anne ve babana karst agik, seffaf ve diirist ol

Giivenliginden SEN sorumlusunt

Bibege 50

Eger intemette arama yapiyor, dosya indirip
paylasyor ve arkadaslannla sohbet ediyorsan bilgisayan
bekleyen tehiikelercen haberdar olmalisin. Bilgisayanni korumak
icin yapman ve bilmen gerekenler:

Virds

Bigisayarlara zarar vermek izere
hazrlanm programlard.

Sana gelen e-postalar, resimier ve
dosyalar e bilgisayarina bulagir
Bigisayanin calismasin engelle. Bilglerinin kaybolmasina,
bozuimasina veya ilimesine neden olur. Senin
yolladigin e-postalar,resimler ve dosyalar il de
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Kendisini bir hiuﬁ.ﬁm&nna otomatk olarak
Kopyalamak izere hazrfanmi programiard. -postaler,

vesimler ve dosyalr e cebagkalannin bigisayama bl
Bilgisayan ve Intemettski web sayfalarni kilter. Bilgisayarn
ke ve ulanamsz el ger

Truva Ah

En gok e-postalara ekli olarak gelen dosya, resim,

milzik vb. aracil e bilgisayarlara bulagirlar. Bu

dosyalan kabul ettinizde bilgisayannizin ysnetimini

sinsice ele gegirirler. Boylece, bilgisayarin bagka programlann kdlesi
haline gelir, senin kontroliinden gkar ve onlann istediklerini yapar!

Anti-virls

Her bilgisayarda mutiaka kurulu olmas gereken

programlardr. Ant-vis programii en az

Haftada bt kez gincelle ve tam virs taramasi yap!
Givenl olmayan sitelerden dosya, mizik, oyun veya
i ngigmel. Jnem m

Bl st 1053500 20 AcS 2401217914114 K

ORY
Internte e baz sitler se iml
olmayail Bu sitelerde, hem sitelerin igeigiseni

Korkutabilrve dzebilirhem de sana zarar vermek isteyen Kisler
Kargina gikabilr

Kendini bu tehlikelerden korumak igin:
Unutma!

Internet'e buldugun, okudugun bigive haberlerin hepsi dogru
dedidir

Dikkatli ol!
Kt niyet isler sifeni, isselbigierin (acini
soyadin, cep veya ev tlefonunu, ev acresin,
okulunun adin, alenn bilgilein) calabi.

Tehlikeler

Kimseye giivenm
Kigisel blgilerini steyen bir e-
bunu kesinlikle cevaplamal
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lzin al! AV OYUN! >R
Aune ve baban nWﬂnhvumnh olmadan o e
5 gsayar yunlan bazen de ehikel
FiETR AT A abin Bigsaya puranndan geeblecoklo AL
i ! tehlkeyi bilmende yorar var.
Kot niyet Kilr genliklegece saatierinde ntemette S
renlreg ik g e Y U B 19001 Bagmikcidd bir hastaliktr. Bu nedenle, anne ve babelar

Internet'e ok uzun sireler zaman gegirme ve ok ge saatlerde

Intemet kulanmamaya calig! ocuklannin sagiiigin oyun oynama sireleine

‘sinir koyariar. Kendi sagigin cin buna uymalsin.

Zarar ve rahatsiz edici siteleri 2. Tehlike: KOTO OYUNCULAR

www.ihbarweb.org.tr adresimize ya da Baz oyuncular kit oyuncudurlar! Bu nedenle,
0312582 82 82 numarali telefona g oyunculara kari kit ve girin davranilarda bulunurtar, Bu
hemen sikayet et. oyuncularnyapth sekide onlara argik vermermelsin
Bunlara kanma! 3. Tehlike: KANDIRILMAK
’ : Gocuklan kandirmek i oyunlan bir arag olarak ullanan sitcler
Buoiin st orlIRARRER oo kzzandat varcir Oyun oynackgin Kisi kiti iyetlbiri olabilr, Sana ulagmak,
Evadresi ot sara hedyeni astrai.. kol Btz

B Do AR cronssa s o STRAG SRS
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SOHBET A E
Internet; milzik,resim, video, oyun ve yazi
Yazdiklanmiz, gorintimiiz ve sesimiz aninda dosyalanina erisebilmemiz ve bunlan baskalan ile L 7E RN
kargt bilgisayara gondetili, kars taafin yazdiklan, paylagabilmemizdir. Bu paylagim e-postalar
gbrintiii ve ses de bizim bilgisayarmizda gorinii ekinde, web siteler araci e veya sohbet irasinda yapabiliz
Internette sohbet ederken givenli kalabilmenin ipuglan: mm R
« Tandidin Kisierls sohbet et ve etisim kur. o Tammadgsn kiler ll highir peylagimc
« Tanmadiin Kisilerin yapt arkadagik tekifierini recdet. bulunma. /
« Tanmadiin bir sen arkadas istesine eklerse hemen engelle . Her web sitesi givenilcdegidi. Kot
0 kisi sana zarar verme steyen bits olabil seylere karslasabilrsin.
= Profiin seni tantan cok faziabigye yer verme ve Kissel « Inircigin dosyalarin bilyik bir gogunda bilgisayanna zarar
bigler yazma. verebiln ya da verebilecek programia oabii
= Profil sayfanda resmini veya sana ait bir videoyu koyma. '« Arkadaslanndan gelen paylagimlarda dikkatii o. Istemeden
Sevcigin bir avatan koyman en iyis. bilgisayanna zara verebilecek programiar letmis olabiller.
« Tanmadiin birleryl bilgisayar kamerasi kullanarak « Bilgsayanna birdosya indirecedin zaman anne ve babana
gbriismemelisin. Senin girintiveya resimerin alarak kit danisman en dodiu hareket olacaktr.
amaglara kullanabiirer « Builetyi 0 kisiye gonderirsen sans kapii alacak gibi
« Internet ortaminda tanistigin kisilerle ilenin bilgisi e-postalan dikkate alma ve baskalanna da iletme,
ohmadan gargek T — % 1t
| PO ——





image7.jpeg
A7 A"
E-posta (elektronik posta), interet izerinden
insanlann yazl olarak haberlesmesini ve bilgi

alveriside bulunmas salayan bir ygulamadr: Ml

 E-posta frni sadece anne ve babanla paylas. Arkadaslarina
veya tanimadhgin Kisiere kesinikle siyleme.
« Istenmeyen e-postalan Gnlemek gin ntemette bilmedigin
sitelere kayt olma. Béyle siteler sana bir s zarar e-posta
‘gonderirer. Gelen e-postalar kabul etme ve hig:
okumadan sil.
« Arkadaglarinin e-postalanin Kimse il
paylasma.
« Sen ve ailnle i Kisisel bilgierini
e-posta e higbir zaman gonderme

-

SOSYAL ol
et S AR NS .. i‘glw

aglara "sosyal aglar” denir. Sosyal ag
Kullaniilanin Sncelikle sosyal aga tye olmalari ve
Kendilrine bi kullanii alan!profil olusturmalan gerekir

‘Sosyal Aga ye Isen Yapman Gerekenler:

« Profilindeki giziik ve kulamm ayarlan yapmalisin. Giinki bu
ayarian yapmacginda kot niyeli Kisiler tarafindan
yaynladigin resim ve videolar, senin ézel bilgerini kulanarak
sana ve yakinlanina Kitii mesajlar yollayabir. Yayirladigin
resim ve videolar, stemedigin yerlerds yaynlanabil.

* Gergek hayatta tanimadigin kisiere profilni agmamalisin.

 Profilinde gergek sim degil takma isim kullanmaisin.

O35,
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Cop taefonlarnda
telefonlanni ok eglenceli yapsa da cep telefonlan
ocullar icin tasarlanmis bir oyuncak degildi Cep
telefonlarnin fazla ve dikkatsiz kulanimi gesiti
tehlikeler ceric
Saghgin icin tehlikeler:
e Cep telefonlan radyasyon yayar, Gelismekte olan ocuk §
Kat daha fazla radyasyona maruz kalr. Bu durum Kanser
olma riskin artin. Davranis bozukluklanna neden olur.
Gorme, duyma bozukluklan olusur ve kalp atilan dizensiz
R hale gelr
Giivenligin ign tavsiyeler:
« Yabanclarta numarani paylasma!
« Arkadaslannin numaralarins da baskalarina verme ve paylagma.
« Gze bilg,resim ve videolan cep telefonundan bagkalarina fetme!
Herkes gorir ve seni (zecek sekide llanabii. Once Dilstn-Sonra
Gonder!

14 -:mumnkn’k

12

tsiz eden mesaj veya gagniar

sl 10835 .4 BRIl it

el ———————

Gergek dinyada uydugun kuralar v sorumlulukiar
oldugu gibi Interne ciye aclandinlan sarl dinyada
da uyman gereken kuralar ve sorumlulukiar var

Alalh kullanie: olmak igin:

= Nazk ve kibar bi il kullan.
* Saka yapmak amaciyla dahitehdit ecic, kot ve kaba sizler
Kullanma,
 Intemet her stecigini yapabilecegin bir
ortam deii. Bagkalarini rahatsiz etme.
= Sana yapimasini istemedigini sen de.
bagkasina yapma! ‘
* Hatalysan dzi dilemekten gekinme.
« Intemnet'te seni rahatsiz eden, gorint, ses ve yaziara
rastiadiginda hemen intermet'ten gk.
= Seni rahatsz eden Kislere kargilk verme, hemen 15y
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Diinyadaki her insana egitolarak sunulmus tek sey
*zaman'dir. Herkesin bir ginde 24 saati vardr 24 saati
iyi planlarsan eglenmek, ders calismak ve dider aktiiteler igin
yeterlcir!

Unutma!

« Zaman senin en deferl varlgin.

« intermet ve bigisayar basinda kalacagin zamani iyl ayara.

« Zamanini galmasina izin verme.

« Gergek hayatta yapabileceklerin sanal dinyada
yapabileceklerinden daha eglencel olabil

« Oyun oynamak, sevdigin sporlan
yapmak, ailnle ve arkadaglarinla
beraber vakit gcirmek, ders galigmak ve

Ginimiizde teknoloji kullanim renki dinyalarin
Kapisin agarken bazi tehikeler de beraberinde
getiic Bu tehikelerle gl bilgin olursa bedenin korunur, saghid
Kalirsin.

YAP!

Bigisayar kargisinda dik otur. Srin destekleyecek bir sandalye
veya oturma alani seg. Bigisayanni aydilk ortamlarda kullan.
YAPMA!

Bigisayarin ninde uzun sieli hareketsiz kalma. Bilgisayann
gzlrine, boynuna ve beline zarar vermesine zin verme.

EGLENCE KOPRUSU

Eglence Kopriisii, faydali ve eglenceli
igeriler olan sitelr sunar. Eglence
Kapriisii'ne www.guvenlicocuk.org.
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BlilgixDolabi

intemet'in ugsuz bucaksiz, eglence ve
bilgi zenginiikler e dolu dinyasint
Kesfederken cocuklan baz snsi tehikeler
de pusuda bekler

Bu tehlikelerden haberin var mi?

Bigi Dolabi'min gekmecelerinde, seni
intemette ve cep telefonlannda bekieyen
tehlikelerden koruyacak pek gok yararl
bilgiyer allyor

Gilveniibir gocuk olarak bu eglence ve
zenginlikler dinyasinda dogru segimleri
yapmani diliyoruz

2 www.guvenlicocuk.org.tr

KisiSEL GUVENLIK

Kisisel
Bildigin gib internette yapabilecegin pek cok 140111
aktivite var. Omegin oyunlar oynayabil, odeviern igin
arastirma yapabil, yei bilgler edinebill arkadaslannia ve
diger insanlarla iletigim kurabilirsin.

Anca tim bunlan yaparken Kisisel givenliin konusunda
bilgl olmalisin. Boylece Internette karsilasacagin tehiikelere:
Karsi kendini koruyabilrsin,

Altin Kurallar

« TC. kimlik numarani,ev adresini,telefon numarar,
okulunun adini, anne ve babanin is adresleri ve s yeri
telefon numaralarim yabancilaria paylasma.

« Internet izerinden kendi resimlerini, ailenin resimlerini ve
video gGrintilerini yabancilara génderme. 8
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